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1 Collocazione

I sistemi software possiedono un proprio ciclo di vita, che inizia con la definizio-
ne dei requisiti iniziali e la progettazione, per terminare con il ritiro operativo.
Storicamente, le fasi di definizione dei requisiti e progettazione sono quelle che
hanno ricevuto più attenzione da parte della comunità scientifica, con approcci
dedicati alla comprensione del dominio [2], alla progettazione architetturale [9,
10], a quella di dettaglio [4, 5], finendo con la codifica. Questo modello di svi-
luppo ha cominciato però a mostrare limiti quando il software ha cominciato ad
essere riconosciuto come un asset in continua evoluzione, che ha bisogno di esse-
re mantenuto e aggiornato nel tempo in uno stato di “endless development” [6].
Per affrontare questi scenari, sempre più comuni con la diffusione di sistemi di
tipo Internet of Things (IoT), sono stati elaborati approcci di sviluppo che favo-
riscono la capacità di reagire a requisiti in costante cambiamento e di produrre
velocemente miglioramenti incrementali del software [8]. Un aspetto cruciale di
questi approcci è la capacità di poter distribuire in modo rapido e controllato
le nuove versioni del software (deployment) [14, 7, 12].

Uno dei nodi critici di questi approcci è la loro applicabilità a sistemi che
vanno ad interfacciarsi con sistemi fisici, e, in particolare, con macchine indu-
striali [15]. Queste ultime sono sempre più spesso dotate di capacità di calcolo e
di connettività [1]; conseguentemente, larga parte delle loro capacità è deman-
dato a software apposito, capace di interfacciarsi sia con l’esterno che con gli
azionatori elettro-meccanici. Questo software ha vincoli rilevanti in termini di
piattaforma hardware, nonché in termini di affidabilità e sicurezza; cionondime-
no, e, anzi, proprio per questo, è necessario che sia aggiornato in modo control-
lato, con possibilità di aggiornamento di più macchine di linea (che collaborano
fra loro per il raggiungimento degli obiettivi di business) in modo transazionale,
con recupero dello stato precedente in caso di fallimento o di regressione ri-
spetto al software precedente. Purtroppo, le tecniche tipicamente impiegate per
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software che non hanno interfacciamento direttamente con hardware industriale
non sono, di norma, portabili in questo speciale contesto, che richiede quindi un
approccio dedicato. L’aggiornamento regolare dei sistemi è fondamentale anche
al fine di garantire la sicurezza delle informazioni. Le nuove versioni di software
spesso includono patch di sicurezza per risolvere vulnerabilità note e documen-
tate [11]. La sicurezza nel contesto dell’Internet of Things (IoT) rappresenta un
tema importante [13] [16], soprattutto in contesti industriali, in cui determinati
tipi di macchine presentano potenziali rischi per la sicurezza sul luogo di lavoro.

2 Obiettivi dell’assegno di ricerca

L’obiettivo principale dell’assegno consiste nella creazione del prototipo di una
piattaforma digitale interconnessa in grado di aggiornare software di macchi-
ne industriali da remoto, con particolare riferimento a macchine industriali
per la lavorazione di legno e plastica. Questo progetto si avvarrà della col-
laborazione di SCM Group S.p.A. e rientra nell’ambito del Bando per la pro-
mozione di progetti di investimento in attuazione dell’art. della LR 14/2014
dell’Emilia-Romagna – DGR 1098/2022 per il progetto tipologia B) presentato
da SCMGroup S.p.A. (PG/2022/1032336), CUP: E69J22007520009. Le attività
principali per lo sviluppo della piattaforma includono:

1. l’analisi dello stato dell’arte corrente per l’aggiornamento del software su
macchine industriali;

2. l’identificazione di architetture opportune per il supporto del sistema di
aggiornamento;

3. lo sviluppo di un modulo di configurazione che gestisce gli aspetti relativi
alle regole per l’applicazione degli aggiornamenti su determinate macchine,
in base al loro tipo e alle loro specifiche;

4. lo sviluppo di un agente software resiliente sulla macchina finale e il cui
scopo è eseguire aggiornamenti;

5. lo sviluppo di un servizio in grado di orchestrare gli agenti distribuiti sulle
varie macchine;

6. la creazione di un’infrastruttura di validazione che possa essere utilizzata
per valutare il corretto funzionamento di tutti i componenti realizzati.

3 Piano di Formazione

Concretamente, il piano di formazione si articolerà nei seguenti punti.

1. Analisi del dominio e del software oggetto di aggiornabilità, con un focus
su come vengono gestiti i processi di continous integration (CI), continous
delivery (CD) e la gestione delle dipendenze.
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2. Lo studio precedente sarà propedeutico all’identificazione e valutazione
di soluzioni viabili, che dovranno tenere in considerazione il riutilizzo dei
processi e delle pratiche già consolidate.

3. Design pratico di una o più delle soluzioni identificate.

4. Sviluppo e validazione in ambiente controllato dell’effettivo prototipo della
piattaforma di aggiornabilità.
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